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· номера телефонов, автомобилей;
· прочие сочетания букв и знаков, ассоциируемые с пользователем;
· при смене пароля новое сочетание символов должно отличаться от предыдущего не менее чем на 2 символа.
1.1 Допускается использование единого пароля для доступа субъекта доступа к различным информационным ресурсам одной ИСПДн объекта образования.

2 Порядок смены паролей

2.1 Полная плановая смена паролей пользователей должна проводиться регулярно, не реже одно раза в месяц.
2.2 Полная внеплановая смена паролей всех пользователей должна производиться случае прекращения полномочий администраторов средств защиты или других сотрудников, которым  по роду службы были предоставлены полномочия по управлению парольной зашитой.
2.3 Полная внеплановая смена паролей должна производиться в случае компрометации личного пароля одного из администраторов ИСПДн.
2.4 В случае компрометации личного пароля пользователя надлежит немедленно ограничить доступ к информации с данной учетной записи, до момента вступления в силу новой учетной записи пользователя или пароля.

3 Обязанности пользователей при работе с парольной защитой

3.1 При работе с парольной защитой пользователям запрещается:
· разглашать кому-либо персональный пароль и прочие идентифицирующие сведения;
· предоставлять доступ от своей учетной записи к информации, хранящейся в ИСПДн посторонним лицам;
· записывать пароли на бумаге, файле, электронных  и прочих носителях информации, в том числе и на предметах.
3.2 Хранение пользователем своего пароля на бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе.
3.3 При вводе пароля пользователь обязан исключить возможность его перехвата сторонними лицами и техническими средствами.

4 Случаи компрометации паролей

4.1 Под компрометацией следует понимать:
· физическая утеря носителя с информацией;
· передача идентификационной информации по открытым каналам связи;
· проникновение постороннего лица в помещение физического хранения носителя парольной информации или алгоритма или подозрение на него (срабатывание сигнализации, повреждение устройств контроля НСД (слепков печатей), повреждение замков и т. п.);
· визуальный осмотр носителя идентификационной информации посторонним лицом;
· перехват пароля при распределении идентификаторов;
· сознательная передача информации постороннему лицу.
4.2 Действия при компрометации пароля:
· скомпрометированный пароль сразу же выводится из действия, взамен его вводятся запасной или новый пароль;
· о компрометации немедленно оповещаются все участники обмена информацией. Пароль  вносится в специальные списки, содержащие скомпрометированные пароли и учетные записи.

5 Ответственность пользователей при работе с парольной защитой
5.1 Повседневный контроль за действиями сотрудников Учреждения при работе с паролями, соблюдением порядка их смены, хранения и использования, возлагается на ответственного за систему защиты информации в информационной системе персональных данных.
5.2 Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.
5.3 Ответственность за организацию парольной защиты возлагается на ответственного за систему защиты информации в информационной системе персональных данных.
5.4 Ответственность в случае несвоевременного уведомлении ответственного за систему защиты информации в информационной системе персональных данных о случаях утери, кражи, взлома или компрометации паролей  возлагается на владельца взломанной учетной записи.
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VIHCTPYKIHS! O YCTAHOBKE OCHOBHBIX npaBH BBEICHAS naposIbHOH 3aMATHI
HHGOPMANHOHHO CHCTEMDI TePCOHAIBHBIX TAHHBIX obecreuennio 6e30nacHOCTH

TocyIapeTBEeHHOr0 GIO/UKETHOrO 06111e06Pa30BATENBHOTO YUPSHKACHHS TMLER Nel79
KaauHUHCKOro paifoHa Canxr-TlerepSypra

1 OOmue HOIOKEHAS

HacTosimas MHCTPYKIMS DErIaMeHTHpyeT OpraHM3aLUOHHO-TEXHIUECKOE obecriedeHue
reHépauny, CMEHbl W TpEKpallenus feiicTBUs Taponed B MH(OPMALIMOHHOM  CHCTEMBI
IepCOHATBHBIX IAHHBIX, @ TAKIKE KOHTPOIIb 32 NelCTBHSIMH [IONIb30BATENCH CUCTEMEL MIPU pabote
¢ maposivu. HacTosimas HHCTPYKIUS ONepHpyeT e T IOIMMM OCHOBHBIMH MOHATUAMM:
WaenTudHKANAS - IPUCBOCHHE cyObeKTaM U OGbeKTam 10CTyna uneHTHGUKATOPA U
(M) CpaBHEHHE MPEIbABIACMOrO unenTudUKaTOpa € MepeTHeM TIPACBOEHHBIX
nneHTU(hUKATOPOB.

— HCI/u — uadopmaunonHas cucTeMa MepCOHATbHBIX JaHHbIX.

—  Komnpomeranusi- akr gocTyna TOCTOPOHHETO JIHLA K saupaeMoli nHpopMalmH,
a TaKxe HOHOBPCHHC Ha HEro.

— OO0beKkT AocTyna - EIMHHLA uH(OPMALMOHHOTO  pecypea ABTOMATH3MPOBAHHOM

CHCTEMBI, 0CTYI K KOTOPO#i periaMeHTHpyeTeA MpaBUIIaMU PasrpaHuteHHs J0CTy A

TMapoab — YHUKATBHbIH TPU3HAK cyOBeKTa A0CTYNa, KOTOpBI  ABISIETCA €ro

(cyOBeKTa) CeKpeToM.

— TipaBmia 10CTYHa - COBOKYNHOCTS Mpasitl, pernaMeHTUpYIOIUX NpaBa. AoCTyra
CcyOBEKTOB 10CTYMa K o0BeKTaM J0CTyTa.

— Cy6wexT jocTyna - JMLO WA npotece, ACHCTBHA KOTOPOTo perJiaMeHTHpYIOTCS

npaBUNIaMu PasrpaHUeHus 10CTyra.

HecaHKIHOHHPOBAHHBII 10CTYM - 10CTYM K undopmaru, HapyIIalouyi Mpapria

pasrpaﬂuqer-mﬁ aocryna ¢ WCIOJIb30BAaHUEM TATHBIX cpenc‘m, npenoc-raannemblx

cpe/cTBaMu BorapcaMTeTbHOM TexHuKH Wi AC.

2 TlpaBuja reHepauumn napoeit

2.1 TlepcoHabHBIE MApON AOMKH! TeHepUpOBATECs CrELMalbHbIMA TIPOrpaMMHbBIMU
cpeacTBaMu a/IMUHACTPATHBHON CITyXKOBI.

2.2 JlnnHa mapoist A0JKHa GBITH HE MeHee 8 CHMBOIIOB.

2.3 B coctase napoJis JODKHbI MPHCYTCTBOBATE GyKBbI B BEPXHEM i HWKHEM PErveTpax,
L‘Hq)pbl W crieuraibHbIe CHUMBOJIBL.

2.4 Tlaponb He JOIKEH BKIIOYATE B ceba:

—  JIETKO BBIUMCIIIEMBIC co4yeTaHus CUMBOJIOB;

KTaBHATYPHBIE IOC/IEOBATEBHOCTH CHMBOIOB H 3HAKOB;

—  ofmenpuHATIE COKPAILEHNS;

— ab6peBUaTypbl;




