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1.1 и т.п.) пользователь, обнаруживший проблему, должен провести внеочередной антивирусный контроль рабочей станции либо обратиться к ответственному за СЗИ ИСПДн.
1.2 При получении информации о возникновении вирусной эпидемии вне Учреждения должно быть осуществлено информирование пользователей о возможной эпидемии и рекомендуемых действиях.
1.3 В случае обнаружения зараженных компьютерными вирусами файлов пользователи обязаны:
· приостановить работу;
· немедленно поставить в известность о факте обнаружения вируса ответственного за СЗИ ИСПДн;
· провести лечение зараженных файлов; 
· в случае невозможности лечения обратиться к сотруднику, ответственному за СЗИ ИСПДн;
1.4 [bookmark: _GoBack]По факту обнаружения зараженных вирусом файлов сотрудник, ответственный за СЗИ ИСПДн, должен составить служебную записку, в которой необходимо указать предположительный источник (отправителя, владельца и т.д.) зараженного файла, тип зараженного файла, характер содержащейся в файле информации, тип вируса и выполненные антивирусные мероприятия.
1.5 Пользователям запрещается отключать, выгружать или деинсталлировать средства антивирусной защиты на рабочих станциях.
1.6 Настройка параметров средств антивирусной защиты осуществляется в соответствии с руководствами по применению конкретных антивирусных средств.
1.7 Ответственный за СЗИ ИСПДн должен проводить расследования случаев появления вирусов для выявления причин и принятия соответствующих действий по их предотвращению. 
1.8 Пользователи должны быть ознакомлены с данной инструкцией под роспись.
1.9 Проводить периодическое тестирование функций средств антивирусной защиты.
1.10 Проводить тестирование функций средств антивирусной защиты  при изменениях (внедрении новых средств, их обновлении, изменениях в системе).
[bookmark: _Toc317674563][bookmark: _Toc317674790][bookmark: _Toc317841452]Лист ознакомления
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[bookmark: _Toc317674565][bookmark: _Toc317674792][bookmark: _Toc317841454]по антивирусной защите информационной системы персональных данных 
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MHCTPYKIMS 10 NPUMEHEHHIO CPeICTB AHTHBHPYCHOH 3aMAThI

TocynapcTBeHHOTO GIOKETHOTO 061I1e06pa30BaTeIbHOTO YupeskaeHus mues Nel179
Kanununckoro paitona Cauxt-TletepGypra

1 OO6mue MoJI0KEeHHs

JIaHHbBIA JOKYMEHT OMNpeJeNseT MpaBuia W OCHOBHbIE TPeGOBaHMA MO OGECHIeHEHMIO
ﬂHTMBprCHOﬁ 3alluThl B HHK‘)OPMEUHOHHOI“‘I CUCTEME NMEPCOHAbHBIX IaHHBIX.

1.1 3ammra mporpaMMHOro obecneyeHus MHGOPMAL MOHHOM CHCTEMbl MEPCOHANBHBIX
JaHHBIX  OT  BpefoHocHoro IIO  ocymiecrBiasercs MyTeM — NPUMEHEHHs
CNeLMaTU3MPOBaHHBIX CPEICTB AHTUBUPYCHOM 3aLUThI.

1.2 K HCnonb30BaHUIO OMYCKAIOTCS TOMBKO JIMLEH3HOHHbIC aHTHBUPYCHBIE CPEICTBa,
obnaparomye cepTuduKaTaMu peryaupyiomux opraHos PO.

1.3 Pemenue 3a7a4 N0 YCTAHOBKE M COTIPOBOYKIEHUIO CPEICTB AHTHBUPYCHOW 3aIlMTBI
BO3/TaraeTcs Ha OTBETCTBEHHOTO 3a C3U HH(OPMAIMOHHON CHCTEME MePCOHATBHBIX
JIaHHBIX.

1.4 YacroTa o6HOB/IeHHS 6a3 TaHHBIX CPEICTB AHTHBUPYCHOM 3alUTHI YCTAHABIUBACTCS
He pexe | pasa B CyTKH.

1.5 Bce BmepBble BBOAMMOE B OKCILIyaTalMIO MPOrPAMMHOE OOECHEUEHHE NODKHO
MPOXOIUTE 00A3aTENbHbIN AHTHBUPYCHBIN KOHTPOJIb.

1.6 KoHTponh — CHCTeMbI — ympaBieHMs — CPEACTBAMM  AHTMBMDYCHOM - 3alIMTB
OCYLIECTBIAETCS  LEHTPATM30BaHHO C pabodero mecrta oTsetcTBeHHoro 3a C3U
HCII/TH.

1.7 CpenctBa aHTMBUPYCHOM 3alMTh yCTAHABIMBAIOTCSA HA BCEX pabOuMX CTAHIMAX M
cepBepax YupexaeHHs.

1.8 EjkeIHeBHO B YCTAHOBIIGHHOE BpPEMS B ABTOMATHYECKOM pEKHME TPOBOIHTCS
AHTHBHPYCHBIH KOHTPOJIb BCEX MCKOB M (aifioB paGodHX CTAHIMIL i CEPBEPOB.

1.9 OGs3atenbHOMY —aHTHBHPYCHOMY —KOHTPOMIO MOMNEKMT Jit00as uHOpMaLms
(TexcToBBle (aitnel MOGHX (opmatos, (aiiibl JAHHBIX, HCIOMHAEMble Gaiibl,
apXWBbI), MONyyaeMas M IepeJaBaeMass IO TeJIEKOMMYHHKALMOHHBIM KaHANaM
(BKJIIOUAS HIEKTPOHHYIO MOUTY), @ TAKKe MH(DOPMALIHSA Ha CHEMHBIX HOCHTENSIX.

1.10KonTpos Bxoaseit MHdOpMaIii HeoGXOAMMO MPOBOINTE HEMOCPEICTBEHHO N0CTe
ee npuema.

1.11Kontpons ucxopsieil undopMauuy HeoOXOAMMO MPOBOIMTH HEMOCPEACTBEHHO
nepej OTMPaBKOM.

1.12@aiinbl, nomelaemMble B 3EKTPOHHBIA apXWB HOJDKHBI B 00S3aTENbHOM MOPSAKe
TIPOXOIMTH AHTHBHPYCHBIH KOHTPOJb.

1.13TIpu BO3HMKHOBEHHH TOJI03PEHHsI HA HANMYHE KOMITBIOTEPHOTO BUpyca (HETHINYHAS
paGota TporpamM, MOSIBNEHHE rpadUuecKiX H 3BYKOBBIX 3((EKTOB, HCKaeHHit
JIaHHBIX, TIpoTIaJialne (haiiyioB, YacToe NOSBIEHHE COOOIIEHHH O CHCTEMHBIX OITMOKaX




