
· [image: ]организация функционирования системы защиты информации информационной системы персональных данных,  включая организацию эксплуатации технических и программных средств защиты информации, в соответствии с установленными требованиями, по защите персональных данных и конфиденциальной информации в целом;
· текущий контроль работы средств и систем защиты информации; 
· контроль за работой пользователей информационной системы персональных данных, выявление и регистрация попыток несанкционированного доступа  к защищаемым информационным ресурсам. 
2.1 Основными функциями сотрудника ответственного за систему защиты информации в информационной системе персональных данных являются: 
· организация установки, сопровождения, администрирования и обеспечения  функционирования средств и систем защиты информации в пределах возложенных на него обязанностей; 
· обучение персонала и пользователей информационной системы персональных данных правилам работы со средствами защиты информации; 
· организация определения и назначения прав пользователям информационной системы защиты персональных данных на доступ к защищаемым информационным ресурсам информационной системы персональных данных в соответствии с Матрицей доступа, а также требованиями руководящих и нормативно–методических документов по защите персональных данных;
· организация защиты всех критичных средств и информации, используемых для доступа в систему (паролей и идентификаторов);
· организация осуществления периодического контроля программной среды информационной системы персональных данных  на отсутствие компьютерных вирусов;
· проведение периодического контроля состава штатного программного обеспечения информационной системы персональных данных и их целостности;
· анализ журналов регистрации событий средств защиты от несанкционированного доступа; 
· участие в проведении расследований фактов нарушения или угрозы нарушения безопасности защищаемой информации в информационной системе персональных данных; 
· текущий контроль технологического процесса обработки защищаемой информации в информационной системе персональных данных. 

2. [bookmark: _GoBack]Обязанности сотрудника ответственного за систему защиты информации в информационной системе персональных данных. 


3.1 Обеспечивать функционирование и поддерживать работоспособность средств и систем защиты информации в пределах возложенных на него обязанностей в соответствии с требованиями руководящих и нормативно–методических документов по защите персональных данных. 
3.2 Докладывать своему непосредственному руководству о выявленных нарушениях и несанкционированном доступе пользователей информационной системы персональных данных и персонала к защищаемой информации, принимать необходимые меры по устранению выявленных нарушений. 
3.3 Принимать меры по восстановлению работоспособности средств и систем защиты информации. 
3.4 Проводить инструктаж пользователей информационной системы персональных данных и обслуживающего персонала по правилам работы с используемыми средствами и системами защиты информации. 
3.5 Знать состав пользователей информационной системы персональных данных и их производственную деятельность (выполняемые операции, права, привилегии).
3.6 Знать порядок и технологию включения и удаления учетных записей пользователей в информационную систему персональных данных. 
3.7 Организовывать назначение и отмену прав и привилегий пользователям информационной системы персональных данных по доступу в систему, к объектам доступа и программным средствам в соответствии с Матрицей доступа субъектов по отношению к защищаемым информационным ресурсам информационной системы персональных данных, а также требованиями руководящих и нормативно–методических документов по защите персональных данных. 
3.8 Знать порядок и контролировать процесс учета, хранения и обращения носителей информации, содержащей персональные данные, в соответствии с установленными требованиями. 

3. Технология решения основных задач и выполнения своих функций и обязанностей сотрудника, ответственного за систему защиты информации в информационной системе персональных данных. 


4.1 В процессе эксплуатации информационной системы персональных данных сотрудник, ответственный за систему защиты информации в информационной системе персональных данных,  обеспечивает выполнение всех установленных требований по защите персональных данных, применительно к установленному классу информационной системы персональных данных. 
4.2 Сотрудник, ответственный за систему защиты информации в информационной системе персональных данных, контролирует порядок ведения, смены и хранения паролей доступа в информационную систему персональных данных. 
4.3 При проверке правильности ведения паролей сотрудник, ответственный за систему защиты информации в информационной системе персональных данных, устанавливает соответствие всех используемых паролей доступа в информационной системе персональных данных в соответствии с требованиями инструкции по организации парольной защиты.
4.4 Сотрудник ответственный за систему защиты информации в информационной системе персональных данных контролирует работу пользователей и осуществляет выявление фактов несанкционированного доступа к персональным данным. 
4.5 Сотрудник ответственный за систему защиты информации в информационной системе персональных данных организует установление прав пользователям информационной системы персональных данных по доступу к защищаемым информационным ресурсам в соответствии с Матрицей доступа. 

4. Права сотрудника, ответственного за систему защиты информации в информационной системе персональных данных. 

5.1 Требовать от пользователей информационной системы персональных данных и обслуживающего персонала информационной системы персональных данных соблюдения установленных правил обработки персональных данных и выполнения требований законодательства РФ и внутренних нормативных документов.
5.2 Выдвигать требование о прекращении доступа пользователя к работам в информационную систему персональных данных в случае грубых нарушений требований законодательства РФ и внутренних нормативных документов, порядка и правил обработки персональных данных или нарушения функционирования средств и систем защиты информации.
5.3 Требовать объяснительных документов и назначения служебного расследования в отношении пользователя информационной системы  персональных данных и обслуживающего персонала информационной системы  персональных данных по фактам нарушения безопасности информации и несанкционированного доступа к защищаемой информации.

6 Ответственность сотрудника, ответственного за средства защиты информации в информационной системы  персональных данных

[bookmark: _Toc317674558][bookmark: _Toc317674785][bookmark: _Toc317841447]Сотрудник ответственный за средства защиты информации в информационной системе персональных данных  несет ответственность в полном объеме по действующему законодательству за разглашение сведений, составляющих служебную тайну, ставших известными ему в соответствии с родом работы, а также утрату конфиденциальных и выходных документов, содержащих персональные данные. 
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HHCTpyKIMs OTBETCTBEHHOIO 32 CHCTEMY 3aIHThI [IEPCOHAIBHBIX TAHHBIX B
HHPOPMANHOHHOIT CHCTEME TIEPCOHATBLHBIX TAHHBIX
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Kanuuuuckoro paitona Cankr-Ilerepoypra

1 O6wmue noJioxenus

1.1 Hacrostmast MircTpykims pa3paboTaHa B COOTBETCTBHH C TPEOOBAHHAMH 3aKOHOJIATETBCTBA
Poccniickoit ®enepatmu B chepe 3alUThl HEPCOHATBHBIX JAHHBIX M OIPEIEIISeT 3ajauu,
(byHKLHH, 0053aHHOCTH, IIpaBa U OTBETCTBEHHOCTH COTPYAHHMKA OTBETCTBEHHOIO 3a CHCTEMY
3amuThl HHPOPMAIMHK B HHGOPMAIIHOHHOMN CHCTEME TTePCOHANBHBIX NaHHBIX JiHIes. Kpome Toro,
B HaCTOﬂH(eﬁ V[HCpr'K!II/H/I OIpeaeicHa TEXHOJIOTHS BBIMTOJTHCHUS q)yHKLll/lFl u OGﬂSBHHOCTeﬁ, a
TAKKe PeIleHHs 3aJay COTPYNHHKOM, OTBETCTBEHHBIM 3a CHCTEMY 3allUThl HHQOPMALUMH B
UH(OPMALHOHHON CHCTEME ITePCOHATBHBIX TAHHBIX.

1.2 CoTpyHHK, OTBETCTBEHHBII 3a CHCTEMY 3alIMTHI HHGOPMALIMH B HHYOPMAITHOHHOI CHCTeMe
TEePCOHABHBIX JTAHHBIX Ha3HAYACTCs IPUKA30M IUPEKTOPA JIHLIES.

1.3 CoTpyHHK, OTBETCTBEHHBIH 32 CHCTEMY 3alUTH HHGOPMAIHH B HHPOPMAIHOHHOH CHCTEME
TICPCOHANTBHBIX JIAHHBIX, B MpEJciaax CBOHUX (i)yHKL(HOHaJ’lBHBIX obs3aHHOCTEH OprasHusyer
obecreyeHue 6e30MacHOCTH MEPCOHAIBHBIX JIAHHBIX, 00pabaThBaeMbIX B MH(OPMALMOHHO#H
CHCTeME NePCOHABHBIX JAHHBIX C HCIIOIB30BAHHEM CPE/ICTB ABTOMATH3AIHH.

1.4 CoTpyHHuK, OTBETCTBEHHEBIH 32 CHCTEMY 3alUTH HH(OPMAIHH B HHPOPMAIHOHHOM CHCTeMe
IIePCOHAJIBHBIX JTAHHBIX, PYKOBOJICTBYETCS MONOXKEHHAMH HacTosmei Muctpykimu, [Tpukasa
OCTIK Poccun ot 5 depans 2010 r. No 58 «O6 yTBep/ICHHH MONONKEHHS O METOAAX H
crocobax 3alluThl HHCI)OPMKL["H B HHCbOpMaL(HOHHLIX CHCTEMaX MEPCOHATBHBIX TaHHBIX),
TPCGOBaHHﬂM“ JIPYTUX HOPMATHUBHBIX ITPABOBBIX H HOPMATHBHO—METOAHYECKUX IOKYMEHTOB,
PCTTaMCHTHPYIONIMX 3allIATY TMEPCOHANbHBIX JAHHBIX, MPH HX AaBTOMATH3MPOBAHHOMH
0bpaboTke B MH(OPMAIMOHHOMN CHCTEME NEPCOHATBHBIX JAHHBIX, a TAKKE TPeOOBAHUAMU
SKCIUTYyaTallMOHHON JOKYMEHTALMU HA JKCIULYyaTHPYEMBIE CPEJCTBA 3alUMThl HuH(OPMALKMH,
TEXHHYECKHE H NIPOrpaMMHBIE CPEJICTBA, HCMOJIb3YeMble B MM B HHMOPMAIHOHHON CHCTEMe
TIePCOHAITBHBIX JIAHHBIX, HMCIOTIIHE BCTPOCHHBIC MCXaHW3MBI 3allIHTHI.

2. OcHoBHbIE 321290 H QYHKIHH COTPYAHHKA OTBETCTBEHHOIO 32 CHCTEMY 3amIHThI

uHpopManun B MHPOPMANHOHHOI CHCTEMe MePCOHATBHBIX TAHHBIX.

2.1 OCHOBHBIMHU 3amadamMu COTpYAHHKA OTBCTCTBCHHOI'O 3a CHCTEMY 3alllMTHI HHCbOpMaIIPH/I B
PIH(bOpMaIIHOHHOﬁ CHCTCME NCPCOHATBHBIX JIAHHBIX SBJISTFOTCS:




